Segundo Suplemento del Registro Oficial No.651 , 25 de Septiembre 2024
Normativa: Vigente

Ultima Reforma: (No reformado)

DECRETO No. 397 (SE DISPONE QUE LOS SISTEMAS Y/O PLATAFORMAS ORIENTADAS
ACTIVIDADES VINCULADAS CON LA SEGURIDAD CIUDADANA, EN PARTICULAR LOS
SISTEMAS DE VIDEOVIGILANCIA DE LOS GADS Y DE LAS PERSONAS JURIDICAS CREADAS
MEDIANTE ACTOS NORMATIVOS, INTEROPEREN Y PROPORCIONEN ACCESO AL SERVICIO
INTEGRADO DE SEGURIDAD ECU911)

DANIEL NOBOA AZIN
PRESIDENTE CONSTITUCIONAL DE LA REPUBLICA

CONSIDERANDO:

Que el numeral 8 del articulo 3 de la Constitucidon de la Republica manda que es un deber
primordial del Estado: “Garantizar a sus habitantes el derecho a una cultura de paz, a la
seguridad integral y a vivir en una sociedad democréatica y libre de corrupcién”;

Que el numeral 19 del articulo 66 de la Constitucion de la Republica garantiza el derecho
de la ciudadania a: “(...) la proteccion de datos de caracter personal, que incluye el acceso
y la decisién sobre informacién y datos de este cardcter, asi como su correspondiente
proteccion”. Esto obliga al Estado a implementar medidas eficaces para prevenir la
retencion. el procesamiento y el uso indebido de los datos personales almacenados tanto
por autoridades publicas como por empresas. en cumplimiento de las recomendaciones
emitidas por diversos organismos internacionales;

Que los numerales 4, 7 y 8 del articulo 83 de la Constitucidon de la Republica establecen
como deberes ciudadanos la colaboracién en el mantenimiento de la paz y la seguridad, la
promociéon del bien comudn y la prioridad del interés general sobre el particular, asi como
la administracidon honesta y con apego irrestricto a la ley del patrimonio publico;

Que el articulo 141 de la Constitucion de la Republica determina que el Presidente de la
Republica ejerce la Funcidn Ejecutiva, es el Jefe de Estado y de Gobierno y responsable de
la administraciéon publica;

Que el numeral 17 del articulo 147 de la Constitucion de la Republica establece que es
deber del Presidente de la Republica, velar por el orden interno y la seguridad publica;
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Que el articulo 260 de la Constitucién de la Republica permite la colaboracién y
complementariedad entre los distintos niveles de gobierno, incluso cuando el Estado
central ejerce sus competencias exclusivas previstas en el articulo 261 Ibidem,
especialmente en lo que respecta a la proteccidn interna, el orden publico y la politica de
seguridad;

Que los numerales 5 y 6 del articulo 389 de la Constitucion de la Republica disponen que
el Estado ejercera la rectoria del sistema nacional descentralizado de gestion de riesgo, el
cual tendra como funciones principales, entre otras: “(...) 5. Articular las instituciones para
gue coordinen acciones a fin de prevenir y mitigar los riesgos, asi como para enfrentarlos,
recuperar y mejorar las condiciones anteriores a la ocurrencia de una emergencia o
desastre; 6. Realizar y coordinar las acciones necesarias para reducir vulnerabilidades y
prevenir, mitigar, atender y recuperar eventuales efectos negativos derivados de
desastres o emergencias en el territorio nacional (...)";

Que el articulo 393 de la Constitucién de la Republica dispone que el Estado “...)
garantizard la seguridad humana a través de politicas y acciones integradas, para asegurar
la convivencia pacifica de las personas, promover una cultura de paz y prevenir las formas
de violencia y discriminacién y la comision de infracciones y delitos (...)”;

Que el literal f) del articulo 4 de la Ley de Seguridad Publica y del Estado establece que:
“La seguridad publica y del Estado se sujetard a los derechos y garantias establecidos en la
Constitucion de la Republica, los tratados internacionales de derechos humanos, y se
guiara por los siguientes principios: (...) Responsabilidad.- El Estado tiene el deber
primordial de garantizar la seguridad integral de los habitantes del Ecuador, con este fin
las entidades publicas tienen la obligacion de facilitar, de manera coordinada, los medios
humanos, materiales y tecnoldgicos para el cumplimiento de los fines de la presente Ley.
La responsabilidad operativa corresponde a la entidad en cuyo dmbito y competencia
radique su misién, funciones y naturaleza legalmente asignadas. La coordinacién y
articulacién entre entidades es imperativa y no implicara ni podra ser entendida como una
intromisidén y alteracion de las funciones de cada institucion (...)”;

Que el articulo 28 del Cédigo Organico Administrativo indica que: “Las administraciones
trabajardn de manera coordinada, complementaria y prestandose auxilio mutuo.
Acordardn mecanismos de coordinacion para la gestién de sus competencias y el uso
eficiente de los recursos. (...) Las administraciones podran colaborar para aquellas
ejecuciones de sus actos que deban realizarse fuera de sus respectivos dambitos
territoriales de competencia. En las relaciones entre las distintas administraciones
publicas, el contenido del deber de colaboracién se desarrolla a través de los instrumentos
y procedimientos, que de manera comun y voluntaria, establezcan entre ellas”;

Que el articulo 140 de la Ley Organica de Telecomunicaciones dispone: “Rectoria del
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sector, El Ministerio encargado del sector de las Telecomunicaciones y de la Sociedad de la
Informacién es el érgano rector de las telecomunicaciones y de la sociedad de la
informacién, informatica, tecnologias de la informacién y las comunicaciones y de la
seguridad de la informacién. A dicho érgano le corresponde el establecimiento de
politicas, directrices y planes aplicables en tales dreas para el desarrollo de la sociedad de
la informacién, de conformidad con lo dispuesto en la presente Ley, su Reglamento
General y los planes de desarrollo que se establezcan a nivel nacional. Los planes y
politicas que dicte dicho Ministerio deberdn enmarcarse dentro de los objetivos del Plan
Nacional de Desarrollo y seran de cumplimiento obligatorio tanto para el sector publico
como privado”;

Que la Ley Organica para la Transformacion Digital y Audiovisual, en su articulo 18 seiiala:
“El Marco de Seguridad Digital se constituyen en el conjunto de principios, modelos,
politicas, normas, procesos, roles, tecnologia y estdndares minimos que permitan
preservar la confidencialidad, integridad, disponibilidad de la informacién en el entorno
digital administrado por las entidades de la Administracién Publica”;

Que el articulo 38 de la Ley Organica de Proteccién de Datos Personales dispone: “El
mecanismo gubernamental de seguridad de la informacion deberd incluir las medidas que
deban implementarse en el caso de tratamiento de datos personales para hacer frente a
cualquier riesgo, amenaza, vulnerabilidad, accesos no autorizados, pérdidas, alteraciones,
destruccién o comunicacién accidental o ilicita en el tratamiento de los datos conforme al
principio de seguridad de datos personales. El mecanismo gubernamental de seguridad de
la informacion abarcara y aplicara a todas las instituciones del sector publico, contenidas
en el articulo 225 de la Constitucion de la Republica de Ecuador, asi como a terceros que
presten servicios publicos mediante concesidon u otras figuras legalmente reconocidas.
Estas, podran incorporar medidas adicionales al mecanismo gubernamental de seguridad
de la informacion”;

Que el Decreto Ejecutivo No. 988, de 29 de diciembre de 2011, regula la implementacion
del Servicio Integrado de Seguridad ECU-911 como herramienta tecnoldgica integradora
de los servicios de emergencia, el cual fue reformado integralmente por Decreto Ejecutivo
No. 214 del 28 de marzo de 2024;

Que el Servicio Integrado de Seguridad ECU-911, como linea de atencidén de emergencias a
nivel nacional, es responsable de la coordinacién de los sistemas de atencion de llamadas
y videovigilancia, ademas tiene la funciéon de regular la interoperabilidad entre las
plataformas tecnoldgicas publicas, tanto nacionales como locales, y aquellas privadas con
las que sea necesario integrar para garantizar una respuesta eficaz; y,

En ejercicio de las facultades y atribuciones que le confieren los articulos 141, 147
numeral 17 de la Constitucidén de la Republica; vy, el literal f) del articulo 4 de la Ley de
Seguridad Publica y del Estado,
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DECRETA:

Disponer que los sistemas y/o plataformas orientadas a actividades vinculadas con
la seguridad ciudadana. en particular los sistemas de videovigilancia de los Gobiernos
Auténomos Descentralizados y de las personas juridicas creadas mediante actos
normativos de estos interoperen y proporcionen acceso al Servicio Integrado de Seguridad
ECU-911, conforme a los pardmetros regulados por la referida entidad en coordinacién
con el ente rector de las telecomunicaciones y de la sociedad de la informacién.

El control de los centros de procesamiento de datos utilizados en actividades
vinculadas con la seguridad ciudadana. en particular los sistemas de videovigilancia,
gestionados por los Gobiernos Auténomos Descentralizados (GADs) o por las personas
juridicas creadas mediante actos normativos de estos, serd ejercido Unica y
exclusivamente por el Servicio Integrado de Seguridad ECU-911, conforme los protocolos
gue emita el ente rector de las telecomunicaciones y de la sociedad de la informacién.

El objetivo de este control es garantizar la proteccién de los datos personales de la
ciudadania, asegurando que no sean utilizados de forma indebida o sin la debida
autorizacion, y que su tratamiento cumpla estrictamente con la normativa legal vigente y
los estandares internacionales en materia de derechos humanos.

La videovigilancia se aplicard Unicamente cuando existan indicios razonables de la
comisién de un delito.

Los Gobiernos Auténomos Descentralizados y las personas juridicas creadas por
acto normativo de estos, ocuparan sus sistemas y/o plataformas orientadas a actividades
vinculadas con la seguridad ciudadana, en particular los sistemas de videovigilancia, para
el cumplimiento de las competencias propias establecidas en el Cdédigo Orgéanico de
Organizacion Territorial Autonomia y Descentralizacion: sin perjuicio de que, el control
total de la videovigilancia esté a cargo del Servicio Integrado de Seguridad ECU-911.

Disponer al Servicio Integrado de Seguridad ECU-911 la implementaciéon de un
sistema moderno, articulado y unificado de videovigilancia en tiempo real. que integre
tecnologias avanzadas de analitica de datos, tales como el reconocimiento facial y de
placas vehiculares. Este sistema debera estar orientado a coadyuvar y facilitar las labores
de seguridad, prevencidon del delito e investigacion por parte de las autoridades
competentes. garantizando siempre el respeto a los derechos fundamentales y la
proteccion de los datos personales de la ciudadania.

DISPOSICIONES GENERALES
PRIMERA.- Previo a que cualquier entidad contratante adquiera sistemas y/o plataformas
orientadas a actividades vinculadas con la seguridad ciudadana, en particular los sistemas
de videovigilancia, se debera contar con la respectiva autorizacién del Servicio Integrado
de Seguridad ECU-911, sin perjuicio de cumplir con otras autorizaciones establecidas en la
normativa juridica vigente.
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Los Gobiernos Auténomos Descentralizados o las personas juridicas creadas por acto
normativo de los GADs que actualmente cuenten con sistemas y/o plataformas orientadas
a actividades vinculadas con la seguridad ciudadana, en particular los sistemas de
videovigilancia, podran continuar con la prestacidon del servicio siempre que cumplan con
lo dispuesto en el articulo 1 de presente Decreto Ejecutivo y de la normativa desarrollada
para el efecto por el Ministerio del Interior y el Servicio Integrado de Seguridad ECU 911,
en el ambito de sus competencias.

SEGUNDA.- El Ministerio del Interior, el Ministerio de Telecomunicaciones y de la
Sociedad de la Informacién, y el Servicio Integrado de Seguridad ECU-911, estaran
facultados para emitir la normativa complementaria para cumplir con este Decreto
Ejecutivo, seglin el ambito de sus competencias.

TERCERA.- El incumplimiento del presente decreto dard lugar a las responsabilidades
administrativas, civiles o penales que correspondan.

CUARTA.- El Ministerio de Economia y Finanzas analizard la respectiva peticién de
asignacion de fondos y recursos presupuestarios que realice el Servicio Integrado de
Seguridad ECU-911, con la finalidad de cumplir con las disposiciones contenidas en el
presente decreto.

DISPOSICION FINAL
UNICA. - El presente Decreto Ejecutivo entrard en vigencia a partir de la fecha de su
suscripcion, sin perjuicio de su publicacion en el Registro Oficial.

Dado en el Palacio Nacional, Distrito Metropolitano de Quito, el 18 de septiembre de
2024.

FUENTES DE LA PRESENTE EDICION DEL DECRETO QUE DISPONE QUE LOS SISTEMAS Y/O
PLATAFORMAS ORIENTADAS ACTIVIDADES VINCULADAS CON LA SEGURIDAD
CIUDADANA, EN PARTICULAR LOS SISTEMAS DE VIDEOVIGILANCIA DE LOS GADS Y DE
LAS PERSONAS JURIDICAS CREADAS MEDIANTE ACTOS NORMATIVOS, INTEROPEREN Y
PROPORCIONEN ACCESO AL SERVICIO INTEGRADO DE SEGURIDAD ECU911

1.- Decreto 397 (Segundo Suplemento del Registro Oficial 651, 25-1X-2024).
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